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Ι   ΤΕΧΝΙΚΗ ΕΚΘΕΣΗ   Ι  
Προμήθεια εφαρμογών λογισμικού τύπου αντιβιοτικού για τις ανάγκες των υπηρεσιών του Δήμου Χανίων
Σύνολο Προϋπολογισθέντος Προμήθειας: 5.000,00€.
Κατηγορία Α: Εφαρμογή Αντιβιοτικού για Διακομιστές – Εξυπηρετητές.
Προϋπολογισμός: 400,00€ συμπεριλαμβανομένου του Φ.Π.Α..
	Είδος
	Ποσότητα
	Κ.Α.

	Εφαρμογή Αντιβιοτικού για Διακομιστές - Εξυπηρετητές  
	5
	10-7134.002 Προμήθεια Εφαρμογών Λογισμικού & Λοιπών Μηχανογραφικών Προγραμμάτων


Κατηγορία Β: Εφαρμογή Αντιβιοτικού για Ηλεκτρονικούς Υπολογιστές.
Προϋπολογισμός: 4.600,00€ συμπεριλαμβανομένου του Φ.Π.Α..
	Είδος
	Ποσότητα
	Κ.Α.

	Εφαρμογή Αντιβιοτικού για Ηλεκτρονικούς Υπολογιστές
	170
	10-7134.002 Προμήθεια Εφαρμογών Λογισμικού & Λοιπών Μηχανογραφικών Προγραμμάτων


Αφορά: Την προμήθεια εφαρμογών λογισμικού τύπου αντιβιοτικού για την καταπολέμηση, πρόληψη και αντιμετώπιση κακόβουλων προγραμμάτων και ηλεκτρονικών ιών για επιλεγμένες υπηρεσίες του Δήμου Χανίων. Τα κυριότερα χαρακτηριστικά που πρέπει να διαθέτει η εφαρμογή είναι η κεντρική διαχείριση. Η προστασία των εξυπηρετητών. Η προστασία υπολογιστών συνδεδεμένων στο τοπικό δίκτυο. Η προστασία αυτόνομων υπολογιστών του Δήμου. Επίσης, από τον κατασκευαστή της εφαρμογής θα πρέπει να παρέχονται δωρεάν και δίχως οποιαδήποτε άλλη οικονομική επιβάρυνση, περιοδικές αναβαθμίσεις της εφαρμογής για την αντιμετώπιση νέων τύπων ιών και νέων εξελιγμένων μορφών κακόβουλων προγραμμάτων. Τα ειδικότερα χαρακτηριστικά που πρέπει να πληρεί η προσφερόμενη εφαρμογή αναγράφονται αναλυτικά στο τμήμα των Τεχνικών Χαρακτηριστικών.

Κατανομή παραδοτέων: Η εφαρμογή θα εγκατασταθεί σε ηλεκτρονικούς υπολογιστές υπηρεσιών του Δήμου Χανίων όπως αυτών του Δημοτολογίου, Ληξιαρχείου, Οικονομικής Υπηρεσίας, Τεχνικής Υπηρεσίας και άλλες. Τα ειδικότερα χαρακτηριστικά των υπολογιστών στους οποίους θα γίνει η εγκατάστασης είναι τα ακόλουθα: Η απαίτηση για διαχείριση και επεξεργασία κρίσιμων για την λειτουργία του Δήμου δεδομένων όπως η λειτουργία και παρακολούθηση δεδομένων Οικονομικής φύσης, εμβασμάτων, οφειλών προς ή από τον Δήμο. Η ενημέρωση καταστάσεων οικονομικών απαιτήσεων του Δήμου από οφειλέτες του. Η χρήση υπολογιστών από υπαλλήλους του Δήμου με σκοπό την εξυπηρέτηση Δημοτών και γενικότερα κοινού, όπως η αναγκαιότητα και νομική απαίτηση για άμεση έκδοση διαφόρων πιστοποιητικών, ή η διαχείριση και ικανοποίηση γραπτών αιτήσεων διοικητικής ή τεχνικοοικονομικής φύσης. Η εκτέλεση καθημερινών διοικητικών πράξεων όπως η τήρηση πρωτοκόλλων εισερχομένων εξερχομένων, ή η έκδοση αποφάσεων για εκτέλεση εργασιών. Οι υπολογιστές μέσω των οποίων γίνετε η παρακολούθηση τεχνικών έργων του Δήμου, ο προγραμματισμός και σύνταξη μελετών ή η εκτέλεση πολεοδομικών εργασιών. Η διαχείριση, αρχειοθέτηση, και επεξεργασία εμπιστευτικών πληροφοριών που λαμβάνει ο Δήμος. Η έκδοση όλων των μισθοδοσιών υπαλλήλων και εργαζομένων του Δήμου. Άλλες πράξεις σχετιζόμενες με την δομή σύσταση, οργάνωση και καθημερινή λειτουργία του Δήμου.
Χρηματοδότηση: Η χρηματοδότηση της προμήθειας θα γίνει από ιδίους πόρους.
Σκοπιμότητα της προμήθειας: Η αναγκαιότητα της προμήθειας έγκειται στο γεγονός και έχει ως σκοπό να αποτραπεί η απώλεια ή αλλοίωση δεδομένων από τους ηλεκτρονικούς υπολογιστές και διακοσμητές του Δήμου. Να διατηρηθεί η αποδοτικότητα των εργαζομένων σε υψηλά επίπεδα και να μην υπάρξουν χαμένες εργατοώρες από δυσλειτουργία, καθυστερήσεις, ή πλήρη αδρανοποίηση ηλεκτρονικών υπολογιστών και υπολογιστικών συστημάτων του Δήμου. Τέλος, να παρεμποδιστεί και εξουδετερωθεί η παράνομη μη εξουσιοδοτημένη πρόσβαση σε υπολογιστές, ηλεκτρονικά αρχεία και ψηφιακά δεδομένα και του Δήμου. 
Τεχνικά Χαρακτηριστικά: Τα τεχνικά χαρακτηριστικά που πρέπει να έχει, κατ’ απαίτηση, η εφαρμογή αναγράφονται στις σελίδες και πίνακες που ακολουθούν. Είναι ομαδοποιημένα στις παρακάτω κατηγορίες: Έλεγχος Διαχείριση. Προστασία Τερματικών. Απαιτήσεις Συστήματος. Γενικές και Ειδικές Απαιτήσεις. Όλα τα χαρακτηριστικά είναι υποχρεωτικά, και όλα, θα πρέπει να διαθέτει και να ικανοποιεί το προσφερόμενο από τον ανάδοχο λογισμικό. 
	Παράμετρος
	Χαρακτηριστικά
	Απαίτηση
	Ικανοποιείτε Παρατηρήσεις

	Έλεγχος Διαχείριση
	
	
	

	Απομακρυσμένη διαχείριση.
	Επιτρέπει τη διαχείριση του προγράμματος αντιβιοτικών των τερματικών απομακρυσμένα.
	ΝΑΙ
	

	Κεντρικός έλεγχος.
	Δυνατότητα ελέγχου του συστήματος ασφαλείας αντιβιοτικών διαχείριση εξυπηρετητών και τερματικών από κεντρικό εργαλείο διαχείρισης.
	ΝΑΙ
	

	Νέφος αποθήκευσης δεδομένων.
	Δυνατότητα διαχείρισης μέσα από νέφος αποθήκευσης δεδομένων.
	ΝΑΙ
	

	Διαχείριση μέσω σελίδας ισοτόπου.
	Δυνατότητα εποπτείας του εταιρικού δικτύου σε πραγματικό χρόνο μέσω σελίδων ισοτόπου.
	ΝΑΙ
	

	Διαχείριση με χρήση κονσόλας εντολών.
	Δυνατότητα διαχείρισης του εξυπηρετητή με χρήση τυποποιημένων εντολών.
	ΝΑΙ
	

	Τοπικός δια κομιστής αναβαθμίσεων.
	Δυνατότητα κατεβάζοντας των αναβαθμίσεων μία μόνο φορά σε έναν τοπικό δια κομιστή.
	ΝΑΙ
	

	Ομαδοποίηση τερματικών. 
	Δυνατότητα δημιουργίας ομάδων τερματικών, με διαφορετικά δικαιώματα-παραμετροποιήσεις του προγράμματος αντιβιοτικού.
	ΝΑΙ
	

	Δημιουργία προφίλ χρηστών.
	Δυνατότητα δημιουργίας προφίλ χρηστών με διαφορετικά δικαιώματα-παραμετροποιήσεις του προγράμματος αντιβιοτικού.
	ΝΑΙ
	

	Απομακρυσμένη εγκατάσταση. 
	Δυνατότητα απομακρυσμένης εγκατάστασης του προγράμματος αντιβιοτικού.
	ΝΑΙ
	

	Απομακρυσμένη παραμετροποίηση και τροποποίηση στοιχείων ασφαλείας.
	Ενεργοποίηση απενεργοποίηση και τροποποίηση στοιχείων προστασίας προγράμματος αντιβιοτικών σε ένα συγκεκριμένο τερματικό, συμπεριλαμβανομένων του υποσυστήματος προστασίας σε πραγματικό χρόνο, της πρόσβασης σε ιστοσελίδες, την προστασία ηλεκτρονικού ταχυδρομείου.
	ΝΑΙ
	

	Διαχείριση τερματικών.
	Δυνατότητα εκτέλεσης εντολές του λειτουργικού συστήματος όπως ανίχνευσης, τερματισμού, επανεκκίνησης.
	ΝΑΙ
	

	Τυχαία εκτέλεση εργασιών.
	Δυνατότητα τυχαίας εκτέλεσης των εργασιών για εξισορρόπηση του δικτυακού και υπολογιστικού φορτίου του πληροφοριακού συστήματος.
	ΝΑΙ
	

	Διατήρηση των πληροφοριών σε βάση δεδομένων.
	Δυνατότητα διατήρησης των πληροφοριών σε βάση δεδομένων για ταχύτερη και περισσότερο ολοκληρωμένη πρόσβαση στις πληροφορίες.
	ΝΑΙ
	

	Πρόσβαση στη βάση δεδομένων πληροφοριών του αντιβιοτικού.
	Παρέχετε δυνατότητα πρόσβασης στη βάση δεδομένων πληροφορίων που τηρεί το αντιβιοτικό και αφορά τη προστασία των τερματικών.
	ΝΑΙ
	

	Καθορισμός παραμέτρων βάσης δεδομένων.
	Δυνατότητα ορισμού της μέγιστης χωρητικότητας της βάσης πληροφοριών. Δυνατότητα ορισμού περιόδου διατήρησης των δεδομένων στη βάση πληροφοριών.
	ΝΑΙ
	

	Ημερολόγια καταγραφής.
	Δυνατότητα δημιουργίας Ημερολογίων καταγραφής ενεργειών και δυνατότητα ενσωμάτωσης του στα αρχεία καταγραφής του συστήματος. 
	ΝΑΙ
	

	Αναφορές ελέγχου συσκευών.
	Δυνατότητα καταγραφής των γεγονότων που σχετίζονται με συσκευές.
	ΝΑΙ
	

	Τύποι φορμά αρχείων καταγραφής.
	Απλό κείμενο δομής txt, ημερολόγιο συστήματος, ή και άλλο.
	ΝΑΙ
	

	Εισαγωγή/εξαγωγή πολιτικών.
	Εισαγωγή εξαγωγή και επεξεργασία πολιτικών σε τυποποιημένη μορφή όπως γλώσσα ΧML.
	ΝΑΙ
	

	Προστασία Τερματικών
	
	
	

	Τύποι κακόβουλου λογισμικού.
	Ιοί υπολογιστών, ηλεκτρονικά σκουλήκια, κατασκοπευτικό λογισμικό, κακόβουλο λογισμικό. 
	ΝΑΙ
	

	Άμεση εγκατάσταση.
	Δυνατότητα άμεσης εγκατάστασης με έτοιμες ρυθμίσεις.
	ΝΑΙ
	

	Ρύθμιση παραμέτρων.
	Δυνατότητα ρύθμισης παραμέτρων του αντιβιοτικού.
	ΝΑΙ
	

	Σύστημα αποτροπής παρείσφρησης.
	Ύπαρξη δυνατοτήτων για την αποτροπή παρείσφρησης στο υπολογιστικό-πληροφοριακό σύστημα.
	ΝΑΙ
	

	Αποτροπή πλαστογραφίας λογισμικού.
	Παρέχετε προστασία κατά της πλαστογραφίας.
	ΝΑΙ
	

	Εμπειρική ανίχνευση κακόβουλου λογισμικού.
	Δυνατότητα εντοπισμού απειλών βασισμένες στην συμπεριφορά συστήματος.
	ΝΑΙ
	

	Προστασία κατά επιθέσεων στο Αντιβιοτικό.
	Ειδική-επαυξημένη προστασία κατά επιθέσεων ενάντιο στην εφαρμογή αντιβιοτικού του τερματικού.
	ΝΑΙ
	

	Αποτροπή εμπλοκής οθόνης
	Δυνατότητα αποτροπής της μερικής ή πλήρης εμπλοκής της οθόνης χρήσης του υπολογιστή.
	ΝΑΙ
	

	Προστασία εφαρμογών.
	Προστασία κατά επιθέσεων σε γνωστές εφαρμογές τύπου σερφαρίσματος ιστοτόπου, ανάγνωσης εγγράφων κωδικοποίησης τύπου pdf.
	ΝΑΙ
	

	Ειδικές ρυθμίσεις κατά την διάρκεια παρουσιάσεων.
	Δυνατότητα απενεργοποίησης ειδοποιήσεων κατά τη διάρκεια παρουσιάσεων.
	ΝΑΙ
	

	Ρυθμίσεις ειδοποιήσεων.
	Δυνατότητα παραμετροποιήσης των ειδοποιήσεων και επιλογή του αν ή όχι θα εμφανίζονται στα τερματικά.
	ΝΑΙ
	

	Διαχείριση απαιτήσεων συστήματος. 
	Δυνατότητα παραχώρησης πόρων συστήματος για προγράμματα που χρησιμοποιούνται συχνά.
	ΝΑΙ
	

	Σάρωση κατά τη μη χρήση του υπολογιστή.
	Δυνατότητα αυτόματης έναρξης σάρωσης του τερματικού κατά την διάρκεια μη χρήσης του υπολογιστή.
	ΝΑΙ
	

	Αυτόματη απενεργοποίηση υπολογιστή.
	Δυνατότητα αυτόματης απενεργοποίησης του υπολογιστή μετά από σάρωση του τερματικού για ανίχνευση και εξουδετέρωση ιών.
	ΝΑΙ
	

	Δυνατότητα ορισμού εξαιρέσεων.
	Δυνατότητα ορισμού εξαιρέσεων από τον έλεγχο του αντιβιοτικού σε τύπους αρχείων ή καταλόγους. 
	NAI
	

	Έλεγχος προσθαφαιρούμενων μέσων.
	Δυνατότητα ελέγχου συσκευών και προσθαφαιρούμενων μέσων αποθήκευσης για κακόβουλο λογισμικό, αμέσως μόλις συνδεθούν στο τερματικό.
	ΝΑΙ
	

	Παρεμπόδιση λειτουργίας συσκευών.
	Δυνατότητα αποτροπής μη εξουσιοδοτημένης χρήσης μέσων και συσκευές από, σύνδεση και χρήσης στο τερματικό και εν τέλη το πληροφοριακό σύστημα.
	ΝΑΙ
	

	Έλεγχος Συσκευών.
	Δυνατότητα δημιουργίας και εφαρμογής κανόνων για τη χρήση μέσων, συσκευών και χρηστών στα τερματικά.
	ΝΑΙ
	

	Έλεγχος επιθεώρηση συστήματος.
	Δυνατότητα ελέγχου των τερματικών προκειμένου να εντοπιστούν κενά ασφαλείας.
	ΝΑΙ
	

	Έλεγχος και εκκαθάριση μολυσμένων τερματικών με χρήση δίσκου εκκίνησης.
	Δυνατότητα δημιουργίας δίσκου εκκίνησης με προ εγκατεστημένο το αντιβιοτικού για εκκαθάριση μολυσμένων από κακόβουλο λογισμικό τερματικών δίχως εκκίνηση του λειτουργικού συστήματος του τερματικού υπολογιστή.
	ΝΑΙ
	

	Απαιτήσεις Συστήματος
	
	
	

	Αρχιτεκτονική επεξεργαστή εξυπηρετητή.
	Intel ή AMD x86-x64. 
	ΝΑΙ
	

	Αρχιτεκτονική επεξεργαστή κονσόλας διαχείρισης.
	Intel ή AMD x86-x64. 
	ΝΑΙ
	

	Αρχιτεκτονική επεξεργαστή τερματικών.
	Intel ή AMD x86-x64. 
	ΝΑΙ
	

	Λειτουργικά συστήματα εξυπηρετητή.
	Microsoft Windows 8.1, 8, 7, Vista, XP.
Microsoft Windows Server 2012, 2008, 2003. 
	ΝΑΙ
	

	Λειτουργικά συστήματα κονσόλας διαχείρισης.
	Microsoft Windows 8.1, 8, 7, Vista, XP.
Microsoft Windows Server 2012, 2008, 2003. 
	ΝΑΙ
	

	Προστασία σε λειτουργικά συστήματα πλατφόρμες λογισμικού.
	Microsoft Windows, Apple Mac, Linux Open Source OS.
	ΝΑΙ
	

	Λειτουργικά συστήματα τερματικών.
	Microsoft Windows 8.1, 8, 7, Vista, XP.
Microsoft Windows Server 2012, 2008, 2003.
	ΝΑΙ
	

	Υποστηριζόμενες βάσεις δεδομένων
	MySQL, MS-SQL.
	ΝΑΙ
	

	Υποστήριξη εικονικών περιβαλλόντων.
	Citrix, vmware.
	ΝΑΙ
	

	Γενικές και ειδικές απαιτήσεις
	
	
	

	Εταιρεία κατασκευής λογισμικού.
	Η εταιρεία κατασκευής του αντιβιοτικού των διακομιστών – εξυπηρετητών και των ηλεκτρονικών υπολογιστών θα πρέπει να είναι η ίδια.
	ΝΑΙ
	

	Ενιαία κονσόλα διαχείρισης.
	Ενιαία κονσόλα διαχείρισης για του διακομιστείς – εξυπηρετητές και για τους ηλεκτρονικούς υπολογιστές.
	ΝΑΙ
	

	Δυνατότητα αναβάθμισης της αντιβιοτικής εφαρμογής και της βάσης με τις υπογραφές των ιών.
	Περισσότερο ή ίσο από δύο έτη.
	ΝΑΙ
	

	Δυνατότητα ανανέωσης συμβολαίου αναβαθμίσεων.
	Παρέχετε δυνατότητα ανανέωσης του συμβολαίου αναβαθμίσεων δίχως επανεγκατάσταση του λογισμικού στους διακομιστές – εξυπηρετητές και τους ηλεκτρονικούς υπολογιστές.
	ΝΑΙ
	

	Εμπειρία στην αγορά.
	Εμπειρία στην αγορά για πάνω από πέντε έτη.
	ΝΑΙ
	


Για την σύνταξη της Τεχνικής Έκθεσης:




Χανιά: Δευτέρα 04-Αυγούστου-2014
	Χαράλαμπος Φωτάκης

Μηχανικός Πληροφορικής Τ.Ε.
	
	


	Θ Ε Ω Ρ Η Θ Η Κ Ε
	

	Χανιά, Δευτέρα 04-Αυγούστου-2014
	

	H ΠΡΟΪΣΤΑΜΕΝH ΤΗΣ Δ/ΝΣΗΣ ΠΡΟΓΡΑΜΜΑΤΙΣΜΟΥ ΟΡΓΑΝΩΣΗΣ ΚΑΙ ΠΛΗΡΟΦΟΡΙΚΗΣ

Σεβαστή Πολυχρονάκη

Π.Ε. 11 Πληροφορικής
	Ο προϊστάμενος του Τμήματος Τεχνολογιών Πληροφορικής & Επικοινωνιών (ΤΠΕ):
Γεώργιος Φραγκιαδάκης

Ηλεκτρολόγος Μηχανικός και 

Τεχνολογίας  Υπολογιστών Π.Ε.


